CIBERCULTURA:
CARACTERÍSTICAS:

La cibercultura es el conjunto de formas de ser, conocimiento, técnicas, valores, creencias, tradiciones, etc. que están relacionadas con la extensión del ciberespacio.
1. La cibercultura no existiría sí no la hiciéramos funcionar todos los días.
2. Otra característica de la cibercultura es que el hombre se ha vuelto dependiente de ésta y ahora la considera como algo necesario para hacerse la vida más sencilla, ahorrando tiempo y en algunos casos hasta dinero.
3. También es un medio masivo de comunicación, pues es una conexión mundial. Por desgracia no puede estar al alcance de todos, es limitada.
4. Debido a la cibercultura ha aparecido el término que engloba a una nueva generación, la cual hace prácticamente girar todas sus vidas alrededor de medios digitales.


Es la cultura que surge, o está surgiendo, del uso de las redes informáticas para la comunicación, el entretenimiento y el mercado electrónico. Es una cultura nacida de la utilización de las nuevas tecnologías de la información y comunicación.
COMO EVITAR EL CIBERDELITO:


1. Mantén actualizados los programas instalados en los equipos, principalmente el sistema operativo y antivirus. 
2. Respalda regularmente la información importante almacenada en los equipos.
3. No abras correos de remitentes desconocidos, ni archivos que vengan adjuntos.
4. Evita ingresar datos personales y de acceso en links extraños que te lleguen por correo electrónico.
5. Evita los vínculos incluidos en correos electrónicos, ya que estos pueden llevar a sitios infectados o apócrifos. Se recomienda escribir la dirección (URL) directamente en el navegador.

El ciberdelito es un término genérico que hace referencia al a actividad delictiva de las acciones en Internet o relacionadas, llevada a cabo mediante equipos informáticos o a través de Internet. El ciberdelito puede hacer uso de diferentes métodos y herramientas, como el phishing, los virus, spyware, ramsomware o la ingeniería social, normalmente con el objetivo de robar información personal o de realizar actividades fraudulentas.
COMO PREVENIR LA CIBERDEPENDENCIA:

Trata de darte tiempos durante el día en los que descanses de la vida virtual, es decir, si vas a almorzar no contestes llamadas o mensajes, por ejemplo.
Si vas a cine o sales con tu familia, disfruta del tiempo en su compañía y no chatees o revises tu dispositivo móvil durante la actividad compartida.
Trata de no conectarte todo el día a las redes sociales, ponte límites de uso.

Se entiende como una serie de comportamientos donde las personas convierten en imprescindibles las herramientas digitales, los teléfonos celulares o consolas de videojuegos, invirtiendo tiempo considerable en el uso de redes sociales y aplicaciones, e interfiriendo con el curso normal de la vida.

Clave de seguridad: Usa contraseñas seguras que no tengan nada que ver contigo. Puede ser una combinación de números, signos y mayúsculas.
Sé prudente: No publiques todo, solo lo que te gustaría que los desconocidos supieran de ti. Nada de direcciones, ni teléfonos y cero informaciones personales.
Cuida tu privacidad: No olvides que lo que publiques será visto por todo el mundo, incluso, si lo borras, alguien puede copiarlo, modificarlo o malinterpretarlo. El peor lugar para guardar un secreto son las redes.
Desconfía: Sé un poco paranoico con la gente que acabas de conocer o que solo conoces por internet. Si no crees en los que te rodean, ¿por qué confiar en desconocidos?
Aparatos seguros: En lo posible, evita ingresar a tus cuentas en redes sociales desde sitios desconocidos como café internet o celulares ajenos.
Controla tus datos: Como en la vida real, en el mundo del internet puedes ser víctima de suplantación de identidad, extorsión, robo o secuestro, por dar mucha información.
Buscador web: Nunca ingreses a través de ‘links’ extraños que encuentres en internet o que te lleguen por correo, siempre será mejor escribir la dirección.
Es virus: Pilas con juegos o invitaciones a ver videos graciosos o de cualquier índole, por lo general son virus que al abrirlos pondrán en riesgo tu dispositivo.
No te las tires de vivo: No es para nada recomendable entrar a internet desde conexiones Wi-Fi abiertas y sin contraseña de seguridad.
COMO EVITAR EL CIBER ACOSO:
CIBERDELITO:
CIBERACOSO:
COMO EVITAR EL CIBERBULLYNG:
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CIBERDEPENDENCIA:
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1. Hablar y fomentar la confianza: La transparencia, la información y la confianza pueden ayudar mucho a evitar que hijos, hermanos y otros menores que conozcamos caigan en el ciberbullying. Es fundamental concienciar sobre esta práctica y sus consecuencias, así como ayudarlos a utilizar Internet con responsabilidad. Incluso, herramientas como el control parental pueden ser un buen recurso para garantizar este buen uso.
2. Cuidar la privacidad: Uno de los principales conceptos que hay que hacer entender a los jóvenes usuarios de la Red es el de la privacidad, así como alertarles de los riesgos que puede suponer sobreexponerla. Algunas recomendaciones básicas pasan por privatizar los perfiles en redes sociales, agregar a estas redes solo a personas de confianza, cambiar las contraseñas con frecuencia y configurar las opciones de privacidad de las distintas plataformas.
3. Vigilar la privacidad: Una clave para emplear las plataformas digitales con responsabilidad es tener en cuenta que, una vez que se envía un archivo, el propietario pierde el control del mismo. Por ello, hay que huir de difundir datos personales y fotografías, sobre todo si se trata de contenido sensible. Y, por supuesto, también hay que hacer ver a los acosadores potenciales que difundir este tipo de contenido supone un delito.

Es el uso de medios digitales para molestar o acosar a una persona o grupo de personas mediante ataques personales, divulgación de información confidencial o falsa entre otros medios.

Comunícate de forma apropiada:  Usa el lenguaje adecuado para la ocasión. Probablemente no le escribas de la misma forma a tu maestro que a tus amigos. ¡Y recuerda que usar solo mayúsculas significa que estás gritando, así que no lo hagas!
Mantén privadas las cosas privada.  No compartas información como contraseñas, la dirección de tu casa, imágenes inapropiadas y chismes.
Respeta a los demás:  Sé cortés y si no estás de acuerdo con algo, dilo de forma amable.
No mientas, robes, ni hagas trampa:  No trates de engañar a otros, recuerda darle crédito a quien lo merece y, aunque es fácil copiar el trabajo de otro, no descargues nada sin permiso ni uses códigos para hacer trampa en juegos.
Apoya a quien lo necesite: Si alguien que conoces está siendo víctima de ciberbullying, ponte de su lado. A ti te gustaría que esa persona hiciera lo mismo por ti.

Es un término que se utiliza para describir cuando un niño o adolescente es molestado, amenazado, acosado, humillado, avergonzado o abusado por otro niño o adolescente, a través de Internet o cualquier medio de comunicación como teléfonos móviles o tabletas.
LA CIBERPAPAYA: 

Es una estrategia que pretende reducir los riesgos a los que se exponen los menores de edad cuando navegan en la red sin ningún tipo de acompañamiento de sus padres o docentes 


